(\ ) ESPECIALISTAS EN CIBERSEGURIDAD, ANALYTICS,
DAFROS INFRAESTRUCTURA, VIRTUALIZACION Y CLOUD.

IBM GUARDIUM (V11) FOUNDATIONS (8G101G)

Dias: 3
@ Horas: 24
Objetivos:

* ldentificar las funciones principales de IBM Security Guardium.

* Aplicar componentes clave de la arquitectura Guardium.

* Navegar por la interfaz de usuario Guardium y la interfaz de linea de comandos.

* Administrar el acceso de usuarios a Guardium.

e Construir y poblar grupos Guardium.

* Uso de la consola de administracion para administrar los componentes de
Guardium.

* Configurar reglas de politicas que procesen la informacién recopilada de la base de
datos y los servidores de archivos.

* Utilice el sistema de auditoria de configuracion, la aplicaciéon de evaluacién de
vulnerabilidad y el descubrimiento de base de datos para realizar tareas de
seguridad de datos.

* Crear consultas e informes para examinar tendencias y recopilar datos.

* Automatizar los procesos de cumplimiento del flujo de trabajo.

* Uso el monitoreo de actividad de archivos para realizar un seguimiento de los
archivos en sus servidores.

Audiencia:

Administradores de bases de datos, administradores de seguridad, analistas de seguridad,
arquitectos técnicos de seguridad y servicios profesionales que utilizan IBM Guardium.
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Prerrequisitos
Antes de tomar este curso, asegurese de tener las siguientes habilidades:

e Conocimiento practico de consultas SQL para IBM DB2 y otras bases de datos.

e Conocimiento practico de bases de datos de tipo NoSQL.

e Conocimiento practico de los comandos UNIX.

e Posibilidad de utilizar un editor de texto UNIX como vi.

e Familiaridad con los estandares de proteccidon de datos como HIPAA, PCl, GDPR y
SOX.

Temario

Unidad 1: Descripcion general

Unidad 2: Arquitectura

Unidad 3: Interfaz de usuario

Unidad 4: Gestidn de acceso

Unidad 5: Grupos

Unidad 6: Vista del sistema y gestion de datos

Unidad 7: Gestién de politicas

Unidad 8: Auditoria, evaluacion de vulnerabilidades y descubrimiento
Unidad 9: Consultas e informes personalizados

Unidad 10: Automatizacion del flujo de trabajo de cumplimiento
Unidad 11: Monitoreo de actividad de archivos

Para mas Informacion:
Contactos

() 55.5264.20.78

@ capacitacion@dafros.com
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